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1 . C ONTEXTE 


Au cours de la derniere decennie, I'Europe en general, la France en particulier, Nice precisement ont 
ete durement touches par des attentats tres meurtriers perpetres pour la plupart, dans des espaces 
publics. 

La securisation des espaces publics est devenue un enjeu majeur, tant au niveau europeen que 
national, a tel point que des appels a projet sur la thematique de la securite sont regulierement 
lances par le gouvernement fran^ais ou encore par I'Union Europeenne. 

La Ville de Nice, veritable lieu d'experimentation et d'innovation, s'inscrit a ce jour dans le 
programme national PIAVE (Projet Industriel d'Avenir), mais egalement dans differents appels a 
projets europeens pour laquelle la ville de Nice a non seulement ete laureate, mais s'est egalement 
vu attribuer le role de coordinateur (Agenda Urbain de la Securite, PACTESUR,...) 

Des 2008, consciente des enjeux que pouvaient representer la securisation des espaces publics, la 
Ville de Nice a toujours cherche a mettre en oeuvre I'ensemble des moyens appropries pour assurer 
la securite de ces lieux : deploiement consequent d'un pare de cameras de videoprotection, premiere 
police municipale de France, centre de supervision urbain a la pointe de la technologie, I'une des 
premieres Smart-Cities de France, et prochainement I'une des premieres Safe-Cities d'Europe. 

A mesure que les menaces se diversifient et se perfectionnent, I'efficacite des outils en place 
s'affaiblit, tandis que les avancees technologiques progressent, proposant de nouveaux outils dans le 
domaine notamment de la prevention securitaire des espaces publics. Ce constat s'inscrit dans une 
realite ou la technologie progresse bien plus rapidement que I'arsenal legislatif: trop souvent nous 
nous trouvons dans I'impossibilite d'apporter une reponse a la hauteur des enjeux que representent 
les menaces contemporaines. 

La technologie de reconnaissance faciale est un de ces nouveaux outils qui s'inscrit pleinement dans 
les actions de prevention en matiere d'atteinte a la securite des personnes et des biens et d'actes de 
terrorisme. 

Afin de tester -en temps reel et en temps differe- la pertinence d'un tel outil au service des citoyens 
de leur bien-etre et de leur securite, la ville de Nice a decide de mener une experimentation de 
reconnaissance faciale sur la voie publique, a I'occasion de la 135^™ edition de son carnaval, tres 
grand evenement aux enjeux de bon ordre et de securite publics exceptionnels. 

La premiere experimentation de reconnaissance faciale sur la voie publique en France a ainsi ete 
menee sur une periode de 3 jours et a I'occasion de 4 sorties. 

Le defaut de cadre juridique a eu pour effet de limiter grandement cette experimentation qui n'a pu 
etre menee que sur une partie de I'une des entrees du carnaval, et non a I'entiere echelle de la 
manifestation 

L'absence de loi encadrant ^experimentation de nouvelles technologies en conditions reelles rend 
presque impossible la mesure de la pertinence de I'usage des nouvelles technologies face aux enjeux 
de securite que nous connaissons et dans le respect des droits et libertes des personnes. 
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2. MI^ EN (EUVRE OPERATIOHHELLE 


2.1. Dispositions prealables 


Faisant suite a la proposition de la societe « CONFIDENTIA » de mettre a disposition de la ville de 
Nice, la solution de reconnaissance faciale « ANYVISION » dans le cadre d'une experimentation, il a 
ete acte que celle-ci se deroulerait a I'occasion de la 135®"^® edition de son carnaval. 

Cette solution a la particularite de pouvoir s'integrer dans un dispositif de videoprotection deja 
existant sans qu'aucun parametrage specifique ne soit mis en oeuvre, sans aucun investissement 
supplementaire. 

II a ete decide de tester deux scenarios relatifs a Sexploitation du logiciel de reconnaissance faciale : 

- le controle d'acces « un par un » ; 

- le controle d'acces « a la volee » (detection d'une personne d'interet au milieu d'une foule). 

La mise en oeuvre operationnelle de I'experimentation a ete precedee d'une Analyse d'Impact sur la 
Protection des Donnees soumise a I'etude de la Commission Nationale de I'Informatique et des 
Libertes (CNIL), ainsi que d'une reunion de travail avec le Departement « Regalien et Conformite » de 
la CNIL 

Ces demarches prealables nous ont permis d'envisager le cadre de cette experimentation et son 
dimensionnement, en mettant en regard les objectifs poursuivis et les exigences legislatives et 
reglementaires en matiere de protection des donnees a caractere personnel. 

2.2. Enjeux 


Sur le controle d'acces « un par un » : 

-Capacite du logiciel a reconnaitre formellement une personne autorisee a penetrer dans la zone ; 
-Capacite du logiciel a detecter une personne non-autorisee a penetrer dans la zone ; 

-Capacite du logiciel a reconnaitre une personne autorisee dans une file d'acces ; 

-Capacite a faire du « FAST-ACCESS » et a reduire les temps d'attente. 

Sur le controle d'acces « a la volee » : 

-Capacite du logiciel a detecter, en direct et en relecture, une personne d'interet au milieu d'une 
foule en mouvement (dans des conditions reelles d'affluence et de passage); 

-Capacite pour I'operateur du Centre de Supervision Urbain (CSU) de la Police Municipale a 
interpreter les resultats (dans le cas de la detection d'une personne d'interet) et a adopter une 
conduite a tenir adaptee a la situation ; 

-Capacite pour le Centre Operationnel de Commandement (COC) de la Police Municipale a 
interoperer entre le logiciel, les operateurs du CSU et les agents (policiers municipaux) de terrain ; 
-Capacite pour le COC a optimiser la protection d'un espace public lors de grands evenements. 

Afin de pouvoir eprouver le dispositif, differents scenarios ont ete elabores. 
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Scenarios experimentes 


2.2.1. Sur le controle d'acces « un par un » 

Experimentation menee dans une zone non ouverte au public - peu d'affluence et de passage - file 
d'acces reduite. 

Cas 1 : Le logiciel est capable de reconnaitre une personne autorisee (personnel accredite) dans une 
file d'acces 

Reconnaissance formelle : objectif atteint 


Photos supprimees 


Cas 2 : Le logiciel est capable d'indiquer en temps reel (c'est-a-dire des I'enregistrement de 
I'information dans une base de donnees dediee) lorsqu'une personne est autorisee a penetrer dans 
une zone dediee. 

Mise en perspective avec une billetterie couplee avec de la reconnaissance faciale et la possibilite de 
creer un « FAST-ACCESS », reduisant considerablement les temps d'attente en amont de I'entree 
d'une zone et reduisant egalement les risques relatifs a un regroupement de personnes a I'exterieur 
d'une zone securisee 

■=> Reconnaissance immediate d'une personne se trouvant dans la base de donnees : 

objectif atteint 
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Photos supprimees 


Cas 3 : Le logiciel est capable d'indiquer qu'une personne {qui a prealablement consenti a participer a 
I'experimentation) ne faisant pas partie de la base de donnees creee n'est pas autorisee a penetrer 
dans la zone dediee 

■=> Action humaine (agent sur place en charge du dispositif) avec redirection de la 

personne soit en sortie soit vers la zone concernee : objectif atteint 


Photos supprimees 


Cas 4 : Le logiciel est capable de reconnaitre une personne autorisee (personnel accredite) a partir 
d'une photo vieille de 40 ans, alors que I'oeil humain n'est pas en mesure d'affirmer avec certitude 
qu'il s'agisse de la meme personne 

■=> Reconnaissance formelle : objectif atteint 
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Photo du badge 
logiciel 


Envoi de la photo du badge dans le 


Photos supprimees 


Photos supprimees 


Protagoniste mis devant la camera Formellement reconnu de profil et en 

mouvement 


Photos supprimees 


Photos supprimees 


Sur le controle d'acces « a la volee » 


Experimentation menee dans une zone ouverte au public - conditions reelles d'affluence, de 
mouvement et de passage. 

Le logiciel a ete teste avec differentes configurations : de jour; de nuit; de pres ; de loin ; en forte 
luminosite ; en faible luminosite ; avec photo recente ; avec photo ancienne. 

La gestion operationnelle s'est effectuee en liaison entre le CSU et les agents de terrain (policiers 
municipaux). 
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Differents scenarios ont ete menes, reposant tous sur la detection d'une personne d'interet au milieu 
d'une foule en mouvement: 

- personne vulnerable recherchee : adulte en danger/egare; mineur en fugue (personne 
majeure pour les besoins de la simulation ); 

- personne interdite de zone de grand rassemblement; 

- personne dangereuse; 

- personne fichee au FSPRT (Fichier de Surveillance des Personnes Radicalisees au motif de 
Terrorisme) 

Tous les objectifs annonces ont ete atteints. 


En mouvement et de cote 


Photos supprimees 


En mouvement au milieu d'une foule 


Photos supprimees 


En mouvement au milieu d'une foule, de cote avec casquette 
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Photos supprimees 


En mouvement avec lunettes de soleil 


Photos supprimees 


En mouvement au milieu d'une foule en nocturne et avec « vieillissement » de 35 ans 
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Photos supprimees 


En mouvement au milieu d'une foule et en nocturne (Cas du jumeau monozvRote) 


Photos supprimees 


La solution a ete testee avec un cas particulier de jumeaux monozygotes: la photo d'une seui d'entre 
eux a ete injectee dans la solution « ANYVISION »; les deux jumeaux sont centres simultanement dans 
la zone; seal le jumeau dont la photo a ete fournie a ete reconnu, le second n'a jamais ete reconnu. 
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8. LA PARTffi POST-EXraRIAffiNTALE 


3.1. La vision societale 

Une fois les capacites techniques du logiciel eprouvees, il etait important que puisse etre mesure 
I'impact de I'experimentation d'une telle technologie sur la population. 


3.1.1. Lors de rexperimentation 


3.1.1.1. Les personnes d'interet et personnes autorisees 


Les personnes d'interet et personnes autorisees etaient toutes des personnes volontaires ayant 
expressement consenti : 

- A participer a cette experimentation ; 

- A fournir une photo en vue de la creation d'une base de donnees conservee 
le temps de I'experimentation ; 

- A ce que leurs donnees biometriques soient traitees dans ce cadre. 

Un panel d'une cinquantaine de personnes (agents de la collectivite) a ainsi ete constitue. 


3.1.1.2. Les personnes de passage consentantes 


II s'agit de I'ensemble des spectateurs venus assister a la 135®"'® edition du carnaval de Nice, ayant 
emprunte I'entree E4 et ayant souhaite entrer dans la zone specifiquement dediee a 
I'experimentation, apres avoir pris connaissance des mentions d'information affichees et distributes, 
et apres s'etre vus remettre un bracelet, signe exterieur d'un consentement positif, les 16, 19 ou 20 
Fevrier 2019, a I'occasion des 4 sorties au cours desquelles les tests ont ete menes. 

Les personnes de passage consentantes etaient toutes des personnes ayant consenti : 

, - A participer a cette experimentation ; 

- A ce que leurs donnees biometriques soient traitees dans ce cadre. 

Au cours des trois jours d'experimentation, ce sont plus de 5000 personnes qui ont souhaite 
participer a cette experimentation. 

Les motifs principalement avances etaient les suivants : 

- Contribution active a la securisation des espaces publics 

- Contribution a la recherche scientifique 

- Contribution active a I'elaboration d'un moyen reduisant le temps d'attente 
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Les professionnels de la securite 


Afin de mesurer I'impact de I'utilisation d'une technologie de reconnaissance faciale sur le 
fonctionnement des forces securite, il a ete demande a I'ensemble des agents appartenant a la 
direction de la police municipale et ayant participe a la presente experimentation de proceder a la 
redaction d'un rapport objectif quant a leur perception de I'outil. 

Quelques-uns de ces rapports sont joints en annexe. 

II ressort de ces rapports, que la reconnaissance faciale est perdue par les agents ayant participe a 
I'experimentation comme un outil fiable et pertinent face aux enjeux de securisation des espaces 
publics. 

Les agents de la police municipale de Nice se disent egalement largement favorables a I'utilisation de 
ce type de technologie qui leur permettrait d'ameliorer considerablement leur capacite 
d'anticipation, de detection et d'intervention. 
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3.1.1. A Tissue de rexperimentation 


A Tissue de Texperimentation, il a ete decide de mener une enquete d'acceptabiiite aupres de ia 
popuiation. 

Cette enquete a ete reaiisee aupres d'un panei de 821 personnes. 

Periode de reaiisation de i'enquete : mercredi 27 Fevrier 2019 a i'occasion de i'entree des 
spectateurs dans ia zone dediee aux festivites carnavaiesques 

Lieu : Entree E4 

Moyens : Une quarantaine de voiontaires de ia coiiectivite s'est rendue au niveau de i'entree E4 afin 
de proposer aux spectateurs venus assister a ia manifestation de bien vouioir donner ieur avis quant 
a i'outii de reconnaissance faciaie 
Aucune communication preaiabie 

Questionnaire papier a choix muitipie rempii sur piace par ies agents en fonction des reponses 
formuiees par ies spectateurs. 

Objectif: Pouvoir recueiiiir un ressenti fiabie aupres d'un echantiiion de ia popuiation quant a 
i'utiiisation des nouveiies technoiogies et particuiierement de ia reconnaissance faciaie sur ia voie 
pubiique. 

Le questionnaire a ete eiabore en interne et se compose de neuf questions. 


3.1.2.1. Questionnaire eiabore 


Questionnaire Experimentation Reconnaissance Faciaie 


I. QUEL EST VOTRE LIEU DE RESIDENCE : 

o NICE 

o DEPARTEMENTALPES-MARITIMES 
o REGION SUD 
o AUTRE 


II. A QUELLE CATEGORIE SOCIO-PROFESIONNELLE APPARTENEZ-VOUS : 

oETUDIANT 

oACTIF 

oRETRAITE 
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oAUTRE 


III. ETES VOUS FAVORABLE A LA VIDEOPROTECTION 

o OUl 
o NON 

o Ne se prononce pas 


IV. D'UNE MANIERE GENERALE PENSEZ-VOUS QUE LES NOUVELLES TECHNOLOGIES : 

oAmeliorent votre quotidien 
oCompliquent votre quotidien 
oNe changent rien 
oNe se prononce pas 

V. ETES VOUS FAVORABLE A L'UTILISATION DES NOUVELLES TECHNOLOGIES POUR : 

oL'aide a la personne 

oAu service de la medecine 

oEn matiere de securite 

oEn matiere d'education et d'enseignement 

oAutres 

VI. CONNAISSEZ-VOUS LE PRINCIPE DE LA RECONNAISSANCE FACIALE : 

« Un systeme de reconnaissance faciale est une application logicielle visant a reconnoitre une 
personne grace a son visage de maniere automatigue ». Ce logiciel est capable de detecter en une 
fraction de seconde ce gui est indetectable a I'osil humain. 

o OUl 
o NON 

o Ne se prononce pas 

VII. ESTIMEZ-VOUS NECESSAIRE QUE CETTE TECHNOLOGIE PUISSE ETRE UTILISEE POUR : 

o Retrouver un enfant perdu 
o Porter secours a une personne vulnerable 
o Securiser un lieu de rassemblement 

o Controler I'identite des personnes dans les lieux de transit 
(aeroports-gares.) 

o Localiser un individu recherche par la Justice 
o Ne se prononce pas 

VIII. FACE A L'AVANCEE DES NOUVELLES TECHNOLOGIES, CONSIDEREZ VOUS QU'IL SOIT 
NECESSAIRE DE MODIFIER DAVANTAGE LA LOI INFORMATIQUE ET LIBERTES DE 1978 ? 

o OUl 
o NON 
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o Ne se prononce pas 


IX. EN CONCLUSION SELON-VOUS UN TEL DISPOSITIF DOIT ETRE : 

o Interdit 
o Autorise 

o Strictement reglemente 
o Ne se prononce pas 


3.1.2.2. Etude statistique 


I. Quel est votre lieu de residence ? 


Nice 

Departement 06 
Region Sud 
Autre 
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II. A quelle categorie socio-professionnelle appartenez-vous ? 




Effectifs 

% Rep. 

Etudiant et autre 

30 

3,7% 

Actif 

360 

44% 

Retraite 

429 

52,4% 

Total 

819 

99,9% 


III. Etes-vous favorable a la videoprotection ? 
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IV. D'une maniere generale, pensez-vous que les nouvelles 

technologies : 


Ameliorentvotre quotidien 
Compliquentvotre quotidien 
Ne changentrien 
Ne se prononce pas 




24,0% 



V. Etes-vous favorable a I'utilisation des nouvelles 
technologies pour : 


L'aide a la personne 
Au service de la medecine 

En matiere de securite 

En matiere d’education et 
d'enseignement 

Autre 



VI. Connaissez-vous le principe de la reconnaissance faciale ? 



VII. Estimez-vous necessaire que cette technologie puisse etre 

utilisee pour : 


Retrouver un enfant perdu 

Porter secours a une personne 
vulnerable 



Securiserun lleude rassemblement- 


Contrdler I'identite des personnes 
dans des lieux de transit (aeroports.... 
Localiser un individu recherche par la 

justice 


Ne 


se prononce pas 



80 . 3 %' 

778 , 5 % 

81 . 7 % 
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VIII. Selon vous, un tel dispositif doit etre : 


Interdit^ 

|3.5% 

Autorise ^ 


Stri element reglemente J 


Ne se prononce pas-| 

|2.7% 


1 30.2% 


IX. Face a I'avancee des nouvelles technologies, considerez-vous 
qu'il soit necessaire de modifier davantage la loi Informatique et 

Libertes de 1978 ? 



3.1.2.3. Interpretation des resultats 


> Sur le lieu de residence 
Les personnes sendees resident en France. 

S'agissant d'un evenement touristique, plus de la moitie des participants (54.9 %) ont declare un 
lieu de residence exterieur a la ville et meme a la region. Cet indicateur est pertinent car il 
demontre qu'en dehors de Nice -ville ou les administres sont familiers de la video protection et des 
nouvelles technologies- la dynamique est similaire. 

> Categorie socio-professionnelle 

Les personnes sendees se declinent selon les categories suivantes : 52,4% de retraites, 44% d'actifs, 
moins de 4% d'etudiants et autres. 

> Pour ou centre la video protection 

87% des personnes sendees ont declare y etre favorable. 

S'agissant d'une etude portant sur une population resident en France, et majoritairement en dehors 
de la ville de Nice, la tendance qui en ressort demontre la sensibilite de la population fran^aise a 
I'egard de cette technologie. 

> L'apport de nouvelles technologies 

70% des personnes sendees indiquent que les nouvelles technologies ameliorent leur quotidien alors 
que 24% estiment qu'elles le compliquent. 

Une partie des personnes sendees, s'agissant particulierement des personnes de la categorie socio- 
professionnelle des retraites, ont estime que les nouvelles technologies facilitent et compliquent le 
quotidien. 
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> L'utilisation des nouvelles technologies 

84.4 % des personnes sendees estiment que e'est dans le domaine de la securite qu'ils souhaitent 
voir une optimisation de l'utilisation des nouvelles technologies. 

> Connaissance du principe de la reconnaissance faciale 
86% des personnes sendees declarent connaitre cette technologie 

> Son utilisation potentielle 

Sur l'utilisation potentielle de la technologie de reconnaissance faciale, les statistiques suivantes 
ressortent (s'agissant d'une question a choix multiple, la plupart des participants ont opte pour 
plusieurs reponses): 

- Retrouver un enfant perdu (83.1 %) 

- Localiser un individu recherche par la justice (81.7%) 

- Securiser un lieu de rassemblement (80.3 %) 

- Porter secours a une personne vulnerable (80 %) 

- Contrdler I'identite des personnes dans les lieux de transit (78.5 %) 


> Interdiction, autorisation, reglementation ? 

SeuI 3,5 % des personnes sendees se declarent defavorables a la mise en oeuvre d'un dispositif 
perenne de reconnaissance faciale, tandis que 96,5 % des personnes sendees indiquent souhaiter 
une autorisation et/ou une reglementation stricte de I'outil de reconnaissance faciale . 

Get indicateur demontre qu'une tres large majorite de la population souhaite voir le dispositif de 
reconnaissance faciale se perenniser avec une reglementation adaptee. 

> La loi « Informatique et Libertes » 

La majorite des personnes sendees (66.5%) estime que la loi « Informatique et Libertes » doit etre 
davantage modifiee. 


Les resultats de cette etude tendent a faire emerger une tendance societale qui apparatt favorable 
a la mise en oeuvre de la reconnaissance faciale sur la voie publique a des fins de securite. La 
population semble rassuree par l'utilisation de cette technologie qui participe du sentiment de 
securite. 

La reconnaissance faciale est egalement pergue comme un outil permettant de diminuer les files 
d'acces (« fast access »), participant ainsi du sentiment de securite et de confort. 

II ressort de cette etude que la grande majorite des personnes sendees est tres largement 
favorable a la perennisation d'un dispositif de reconnaissance faciale mis en oeuvre sur la voie 
publique (96,5 %), sous reserve -pour la plupart- qu'il soit reglemente. 

La securite est -comme le demontre cette etude- au coeur des considerations de la population, 
qu'elle s'inscrive dans le secours a la personne, dans la prevention en matiere d'atteinte aux 
personnes et dans la prevention en matiere d'actes de terrorisme. 

D'ailleurs, la mise en oeuvre de cette experimentation a I'occasion de la 135^"'^ edition du Carnaval 
de Nice s'est tres bien deroulee et n'a fait I'objet d'aucune plainte quelconque de la part des 
usagers, dont un certain nombre a en outre souhaite y participer. 

Les resultats de cette experimentation vont etre utilises dans le cadre d'une reflexion visant a 
aboutir a la redaction d'un proJet / une proposition de loi. 
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La necessite d'une loi d'experimentation 


3.1.1. Etat des lieux 


3.1.1.1. La legislation francaise 


En preambule de la presente restitution d'experimentation, il est fait etat des difficultes relatives a 
I'absence de cadre juridique en matiere d'experimentation en conditions reelles de nouvelles 
technologies et plus precisement d'un dispositif de reconnaissance faciale. 

A ce jour, il est seulement possible de mener en France des experimentations en laboratoire qui ne 
nous permettent pas de mesurer I'impact d'une nouvelle technologie sur I'environnement reel. 

L'interet des experimentations en conditions reelles reside dans le fait qu'elles permettent 
d'apprecier la pertinence du deploiement des outils testes, d'un point de vue tant technologique 
qu'operationnel et societal, tout en faisant avancer la reglementation. 

La « package europeen » en matiere de protection des donnees a caractere personnel laisse une 
certaine latitude aux Etats membres de I'Union Europeenne dans certains domaines. 

En matiere de securite notamment, le droit national peut prevoir des dispositions particulieres, dans 
le respect du RGPD et de la Directive « Police Justice ». 

Face a I'enjeu majeur de securisation de nos espaces publics, il apparatt primordial de faire evoluer 
rapidement la legislation frangaise en matiere d'experimentation de nouvelles technologies en 
conditions reelles sur la voie publique. 
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Legislation Europeenne 



Legislation Frangaise 


Loi Informatique et 
Libertes de 1978 

Les besoins 

Loi du 20Juin 2018 

1 ] 


3.1.1.2. Le droit compare 


A I'aube du XXIeme siecle, les nouvelles technologies se sont largement developpees et 
democratisees dans bon nombre de pays au sein de I'Union Europeenne mais egalement a travers le 
monde. 

S'agissant de la reconnaissance faciale, I'outil tend a s'universaliser. 

De plus en plus de pays, de plus en plus de territoires s'en equipent chacun I'administrant en 
function des regies de droit qui lui sont propres. 

Ainsi, on retrouve I'usage de la technologie de reconnaissance faciale a differents stades, de son 
absence totale a sa generalisation la plus complete. 

En Chine par exemple, la reconnaissance faciale a ete deployee a tres grande echelle, tant au niveau 
spatial que societale. Elle contribue notamment a la notation de I'ensemble des ressortissants chinois 
qui sont evalues quotidiennement par rapport a leur comportement dans les lieux publics et qui 
subissent une majoration ou une minoration de points sur un permis qui leur est attribue. Ce 
systeme peut apparaitre comme tres intrusif puisqu'il va notamment concerner I'ensemble des 
ressortissants chinois, sans distinction aucune. Le RGPD se pose en Union Europeenne comme le 
garant des libertes individuelles afin que ce type de schema ne puisse pas apparaitre dans ses etats 
membres. 

D'autres pays comme Israel ou encore les Etats-Unis ont fait le choix de deployer la reconnaissance 
faciale de maniere encadree en s'inspirant de plus en plus du RGPD europeen repute pour la 
pertinence de son contenu en matiere de protection des donnees personnelles. 

Israel a fait le choix, au regard de son organisation interne, de deployer un dispositif centralise 
applicable sur I'ensemble du territoire et venant en complementarite du travail des forces de 
securite. Ainsi, leur mode de fonctionnement repose sur la detection d'individus consideres comme 
dangereux, representant une menace potentielle ou averee pour ses ressortissants, ou encore sur 
I'aide a la recherche de personnes disparues. Des protocoles de gestion de chacune des situations 
susmentionnees sont mises en place et la reconnaissance faciale se veut utiliser a des fins 
essentiellement de securisation des espaces publics. (Visite sur place effectuee en Fevrier 2016) 
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Les Etats-Unis, en qualite d'Etat federal, ne fonctionnent pas de maniere centralisee. Chaque etat, 
dans la limite de I'obligation du respect des lois nationales, a I'opportunite de pouvoir adapter la 
legislation en vigueur en fonction des besoins des territoires. 

Concernant la reconnaissance faciale et son usage aux Etats-Unis, la ville de SAN FRANCISCO a tres 
recemment envisage I'interdiction de I'utilisation de la reconnaissance faciale pour les forces de 
securite. Cette reflexion repose sur le nombre considere comme non-negligeable de faux-positifs 
ayant conduit a ^interpellation de personnes innocentes ou encore est fonde sur la supputation que 
certaines ethnies pourraient faire I'objet de discriminations. A ce stade, la legislation en vigueur n'a 
toutefois pas evolue. 

A contrario, toujours aux Etats-Unis, la ville de New-York ou encore la ville de Washington ont, quant 
a elles, fait le choix de deployer un dispositif de reconnaissance faciale en temps reel ou differe, a 
usage des forces de securite. La mise en place de cette technologie est actuellement amorcee, 
experimentee ou deja en fonction selon la ville. (Visite sur place effectuee en Avril 2017) 


Une utilisation strictement encadree, alliant preservation des libertes individuelles et evaluation 
objective des besoins de securite, represente I'alternative garante de I'un et I'autre de ces enjeux 
essentiels. 

L'Union Europeenne a fait le choix de creer le « package europeen » de protection des donnees 
personnelles qui se veut garant du premier enjeu, la legislation nationale quant a elle, doit se vouloir 
garante du second. 

Selon une enquete menee par I'Agence des Droits Fondamentaux de I'Union Europeenne, quelques 
territoires europeens ont d'ores et deja precede a des experimentations ou a des perennisations de 
dispositifs concernant la reconnaissance faciale, la ville de Nice etant toutefois tres precurseur en la 
matiere, s'agissant du premier territoire europeen a effectuer une experimentation de 
reconnaissance faciale en temps reel et en temps differe, sur la voie publique. 

Les donnees en notre possession a ce stade en matiere d'utilisation de reconnaissance faciale au sein 
de I'Union Europeenne se definissent comme suit: 

Berlin avec un test dans une station de metro 

Londres et le pays de Galles avec des tests de reconnaissance faciale en temps reel 
effectues dans des stades, des centres commerciaux, .... II s'agit des uniques territoires 
de I'Union Europeenne a avoir implementer des dispositifs a finalite penale, en temps 
reel. 

Le projet TELEFI (Towards the European Level Exchange of Facial Images) est conduit par 
6 pays scandinaves et d'Europe de I'Est avec pour objectif de promouvoir la 
reconnaissance faciale medico-legale, comme I'une des technologies biometriques les 
plus prometteuses pour les enquetes medico-legales et pour I'echange de donnees 
medico-legales entre les Etats membres de I'UE. Aucun test n'a toutefois ete conduit a ce 
stade. 

En France, les forces de securite etatiques disposent egalement de la possibilite de faire 
usage de la technologie de reconnaissance faciale a des fins d'investigation 
(implementation d'une photo d'une personne associee a un dispositif de reconnaissance 
faciale et couplee aux fichiers existants). 

L'ensemble de ces dispositifs a fait I'objet de realisation d'analyses d'impact qui nous ont ete 
communiquees mais qui, pour des raisons de confidentialite, ne seront pas jointes en annexe. 
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3.1.2. Propositions 


Afin de pouvoir apprehender I'ensemble des enjeux susmentionnes et de contribuer a la securisation 
efficace des espaces publics, il apparait necessaire de faire evoluer la legislation fran^aise. 

Evolution envisagee : 

Modification de la loi « Informatique et Libertes » du 06 Janvier 1978 et evolution du 
droit national : 

o Integration de dispositions relatives a la possibilite d'experimentation de 

nouvelles technologies -en conditions reelles- necessitant le traitement de 
donnees personnelles 

o Integration de dispositions relatives a la possibilite d'experimentation de 

nouvelles technologies -en conditions reelles- necessitant le traitement de 
donnees personnelles pour le compte de I'Etat 
e Integration de dispositions relatives a la restitution de retours d'experiences a 
I'issue des experimentations, avec association de la CNIL 
o Creation d'un comite d'analyse et d'etude des experimentations en lien avec les 
nouvelles technologies et le traitement des donnees personnelles pouvant 
emettre un avis defavorable, reserve ou favorable a la mise en oeuvre de la 
perennisation des experimentations 

o Apres avis du comite, parution, le cas echeant, d'un decret d'application pour la 
mise en oeuvre et la perennisation de I'outil experiments 


Elaboration d'un projet / une proposition de loi relative a la reconnaissance faciale : 

o Autorisation de la mise en oeuvre de la technologie de reconnaissance faciale en 
temps direct et en temps differe sur la voie publique (et/ou dans les espaces 
publics) avec : 

■ Phase experimentale; 

■ Definition des cas d'usage pour I'utilisation d'un dispositif de 
reconnaissance faciale (centre commerciaux, stades, abords zones 
sensibles, etc...; 

■ Definition des fichiers pouvant etre utilises dans le cadre d'un dispositif 
de reconnaissance faciale (personnes disparues; personnes 
recherchees; etc...); 

■ Definition des personnes autorisees a mettre en oeuvre cette 
technologie; 

■ Definition des personnes susceptibles d'avoir acces aux donnees des 
personnes enregistrees dans les fichiers concernes ; 

■ Parution d'un decret d'application precisant I'utilisation a I'issue de la 
phase experimentale 

■ Outils d'evaluation du dispositif 

o Promulgation de la loi dans un delai de quelques mois afin que les JO 2024 ne 
constituent pas un terrain d'experimentation mais puissent accueillir une 
technologie mature avec laquelle les forces de I'ordre se seront familiarisees. 
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4.1. 


4. ANNEXES 


Rapport 

4.1.1. Agents du centre operationnel de commandement 
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VILLE DE NICE 


Le 06 Mars 2019 


RAPPORT 


Objet: Compte-rendu de participation a ('experimentation de reconnaissance faciale 


Je, soussigne , agent de police municipale au Centre Operationnel de 

Commandement de nuit, ayant particip6 a la mise en oeuvre de I'experimentation de reconnaissance 
faciale qui s'est tenue sur le territoire de la ville de Nice, a I'occasion de la 135*™ edition du carnaval, a 
I'honneur de vous rendre compte des faits suivants ; 


Les 19 et 20 Mars 2019 

- Agent dedie a la gestion et h Sexploitation de I'outil de reconnaissance faciale et role de station 
directrice pour transmission des informations k ('equipage present sur site. 

Installes dans les locaux du CSU de NICE avec les diff^rents personnels informatiques. 

- Pour la journee du 19/03/2019, prise en main et formation sur le logiciel de reconnaissance 
faciale. La formation et la prise en main se sont faites rapidement. Les interfaces sont faciles 
d'utilisation et le logiciel facile k manipuler. 

Le logiciel de reconnaissance faciale etait installe sur un ordinateur different de celui ou etait 
install^ le logiciel de vid6o-protection. Je pense que si les deux iogiciels etaient installes sur le 
meme ordinateur cela ferait gagner un peu de temps sur la transmission d'informations mais 
cela n'a pas 6tait genant pour I’experimentation. 

Nous avons ensuite proc6d6 a des mises en situation en conditions reelles lors du 135eme 
Carnaval de Nice. Cela m'a permis de constatertr^s vite le bon fonctionnement et I'efficacit6 du 
logiciel. 

- Sur tous les scenarios que nous avons effectue, celui qui, a mes yeux, a et6 le plus probant, est 
celui de la detection de personne ^ I'aide d'une photo ancienne. 

Cela consiste a detecter une personne d'interet a I'aide d'une photo datant de 30/35 ans qui est 
dans la base de donn6es du logiciel. Le logiciel reconnait parfaitement la personne d'interet au 
milieu de la foule. Le resultat est impressionnant. 

En tant que I'utilisation de ce programme est un vrai atout dans notre 

profession, aussi bien au niveau de la s^curite mais aussi au niveau de ('assistance a personne. 




Cela permet en un temps record de detecter soit une personne pouvant representer une 
menace pour la securite publique, une personne fich^e etc lors de grandes manifestation rnais 
aussi de pouvoir retrouver une personne recherch^e, un mineur en fugue, un enfant perdu dans 
la foule etc. La diversity de son utilisation, associee au syst^me de video-protection peut 
r^ellement etre ben^fique par son efficacite et sa rapidite. Tous ces elements peuvent etre 
utilise non seulement lors de grands evenements mais aussi au quotidien. 

- Aux vues de devolution de la technologie de nos jours, et des menaces a la surety publique qui 
touche notre pays il me parait evident qu'un tel outil devrait etre mis h disposition de toutes les 
forces de police. 


Rapport etabii a toute fin utile. 
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VILLE DENICE 


Le 06 mars 2019 

En fonction au centre de supervision urbain de la police municipale 

RAPPORT 


Objet: Compte-rendu de participation a ^experimentation de reconnaissance faciale 

Le systeme de reconnaissance faciale est un logiciel utile a la recherche de personne a partir d'une 
photo que I'on rentre dans notre base de donnees. II s'agit a I'aide de nos cameras, qu'elles soient 
prises en main ou non, de pouvoir reconnoitre une personne en fonction des traits de son visage. 


Lorsqu'une personne recherchee passe devant le champ de la camera, une alerte sonore retentit et 
un cadre s'affiche automatiquement sur notre ecran de I'ordinateur nous mentionnant le motif de 
recherche avec conduite a tenir. 


Nous pensons que cet outil peut etre tres utile pour notre centre de supervision urbain au vu du 
maillage de cameras important que nous avons sur la commune de Nice, d'autant plus que la 
population ni^oise s'accroit fortement en periode estivale, et lors des differentes manifestions 
sportives et culturelles. 


II y a un nombre important de personnes recherchees, que se soit suite a des disparitions 
inquietantes, a des personnes fichees qui doivent etre reconduites a notre frontiere ou des 
personnes ayant commis de nombreux delits. 

Sans ce systeme mis a notre disposition, ces personnes peuvent passer devant nos cameras sans que 
nous le sachions, sans meme que nous les connaissions. 

L'avantage de ce systeme serait de retrouver ou de faire interpeller les personnes plus rapidement. 

Je pense que les personnes etant recherchees et ayant connaissance de cette nouvelle technologie 
sur notre commune, risqueraient de se grimer pour ne pas etre identifiees. 


Le systeme est fiable car comme nous avons pu voir lors de notre mise en situation, le logiciel est 
capable de reconnaitre une personne meme si la photo enregistree dans la base de donnees date de 
plus de 30ans. 

Je suis favorable a I'utilisation du systeme de reconnaissance faciale, cela pourrait etre un outil 
supplementaire et un gain de temps pour nous, operateurs video et pour les enqueteurs de la police 
judiciaire. 




VILLE DENICE 


4.1.2. Agents des unites operationnelles (terrain) 


Le 06 mars 2019 


En fonction a I'unite de proximite de la Police Municipale de Nice 

RAPPORT 

Objet: Compte-rendu de participation a I'experimentation de reconnaissance faciale 

—Le six Mars de I'an deux mille dix-neuf, nous, soussigne en fonction a la police 

municipale de Nice et ayant participe a la mise en oeuvre de I'experimentation de reconnaissance 
faciale qui s'est tenue sur le territoire de la ville de Nice, a I'occasion de la 135^'"® edition du carnaval, 
avons I'honneur de vous rendre compte des faits suivants— 

—Ma participation a I'experimentation de reconnaissance faciale s'est deroulee sous trois aspects : 
I'un en qualite d'agent d'accueil, I'autre en qualite de personne d'interet, et enfin en qualite d'agent 
de police municipale— 

—Concernant la mission d'agent d'accueil— 

—Cette mission a ete effectuee les 16 et 20 Fevrier, a I'occasion de 3 sorties (2 le 16/02, 1 le 20/02), 
dans I'enceinte de I'entree 4, specifiquement dediee a I'experimentation, dans la Promenade du 
Paillon— 

—La mission a consiste en I'explication prealable au public souhaitant entrer dans la zone 
d'experimentation, et particulierement concernant le fonctionnement du logiciel, la collecte et 
I'effacement de leurs donnees biometriques, en vue de mener une experimentation a visee 
scientifique. Afin de repondre precisement aux preconisations de la CNIL, en sus de ces explications 
nous avons distribue aux personnes volontaires des mentions d'information en 4 langues differentes 
(anglais, fran^ais, italien, chinois) ainsi que des bracelets, signe exterieur de leur consentement— 

—Lors des explications aupres du public, au cours des premieres quinze minutes de chacune des 
ouvertures de zones, les personnes n'affluaient pas particulierement vers la zone concernee par 
I'experimentation, mais tres rapidement, la tendance s'est inversee— 

—La zone dediee a I'experimentation representait un tiers des portiques de securite presents dans la 
zone E4— 

—Tres rapidement, une forte affluence dans la zone dediee a I'experimentation s'est constituee, et 
tout type de reaction a alors pu etre observable : 

Des personnes volontaires des leur entree dans la zone E4 et qui se dirigent 
specifiquement vers la zone d'experimentation afin participer a I'experimentation 
Des personnes qui se dirigent vers la zone d'experimentation sans le savoir, mais qui 
apres avis decident de tout de meme y aller, estimant que I'experimentation est 
pertinente et legitime. 


28 



Des personnes qui se dirigent vers la zone d'experimentation esperant fortement que la 
reconnaissance faciale constituera un moyen de rendre plus rapide les files d'acces aux 
festivites diverses 


Des personnes qui se dirigent vers la zone alors qu'elles ne sont pas specifiquement 
favorables a un deploiement futur de la reconnaissance faciale mais qui estime que la file 
de cette zone avance plus vite 

Plus de cinq mille bracelets ont ete distribue aux personnes volontaires pour participer a 
I'experimentation au cours des trois jours et quatre sorties— 

—Concernant la mission de personne d'interet— 

—Ayant fourni une photo ancienne de 35 ans, plusieurs scenarios ont ete elabores afin d'eprouver les 
capacites du logiciel « ANYVISION »— 

—Ces tests ont ete realises a I'occasion du controle d'acces et de la detection au milieu d'une foule 
dans la zone d'experimentation E4— 

—Au cours du controle d'acces ma photo avait ete integree sur une « blacklist » avec une conduite a 
tenir d'evacuation et d'interpellation. Lors de mon approche de la zone d'acces et de ma progression 
dans la file d'attente le logiciel m'a detecte en ma qualite d'intrus et j'ai ete immediatement interpelle 
et evacue par les agents de police municipale presents sur site— 

—Au cours de ma progression dans la zone d'experimentation E4, de nuit et au milieu d'un groupe de 
personnes, le logiciel m'a detecte et reconnu des lors que je suis passe sous une camera equipee du 
logiciel de reconnaissance faciale— 

—Concernant la mission d'equipe en intervention— 

—En compagnie de I'agent , avons constitue I'equipe d'intervention pour la sortie du 

19/02— 

—Indicatif « TERRA » et en lien radio avec notre station directrice, nous avons ete amenes a 
intervenir pour aller au contact de personnes d'interet— 

—De patrouille pedestre a proximite de la zone d'experimentation, les scenarios ont constitue a 
envoyer dans la zone, au milieu de la foule des personnes d'interet— 

—Des la detection en direct par les cameras de videoprotection, notre station directrice nous 
donnait des informations quant a la position des personnes d'interet, leur progression et la conduite 
a tenir— 

—Ces situations ont permis de mettre en perspective I'interet et I'efficacite d'une coordination 
accrue entre videoprotection, nouvelles technologies, raccord aux fichiers, intervention 
operationnelle : plus nous disposons d'informations prealables a une situation, plus nous sommes 
pertinents dans le traitement de I'information, plus nous sommes efficients dans la gestion d'une 
intervention, plus nous sommes aptes a proteger la population— 

—J'ai ete particulierement satisfait de pouvoir etre associe a cette experimentation, jusqu'alors 
inedite en France. En tant qu'agent de police municipale au service des ni^ois depuis trente-cinq ans, 
j'ai assiste a des evolutions societales, environnementales et legislatives qui me font dire que les 
nouvelles technologies s'inscriront inevitablement dans le futur. La police municipale, nationale ou la 
gendarmerie ont vocation a proteger les populations et la technologie est desormais un moyen 
efficace pour nous aider dans cette tache. L'efficacite de la solution « ANYVISION » s'est illustree au 
travers de cette experimentation— 

—Rapport etabli a Nice, le six Mars de I'an deux mille dix-neuf, a toutes fins utiles— 
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VILLE DE NICE 


Le 8 Mars 2019 


RAPPORT 


Objet: Compte-rendu de participation b i'experimentation de reconnaissance faciaie 


Nous, au service de i'Unite de 

Proximite de Jour, ayant participe b ia mise en oeuvre de i'experimentation de reconnaissance faciaie qui s'est tenue 
sur ie territoire de ia vilie de Nice, d i'occasion de la 135‘™ edition du carnaval, avons I'honneur de vous rendre 
compte des faits suivants: 


Le 20 fevrier 2019 de llh30 a 16h00 

- Avons participe a I'experimentation en tant qu'equipage en patrouiiie de s4curit6 gen^rale (Carnavai) 

- Nous avions en consigne ia s6curisation du miroir d'eau situ6 sur ia Promenade du Paillon c6t6 entree 
numero 4. 

Sous i'autorite de notre station directrice, nous devions, suite a une description donnee par ia viddo, 
d^tecter efficacement une ou piusieurs personnes dans une foule pour divers motifs, a savoir: 
personnes interdites de zone de grand rassembiement, personne echappee d'un hdpital, personne 
interdite de zone, detection multipie. 

Le ressenti que i'on ^ immddiatement apres ces diff^rentes mises en situation sont la rapidity de 
detection des individus dont certains n'avaient meme pas encore passes ies portiques de securites. On 
peut egaiement mettre en avant ia precision dont ies individus nous ont et6s dScrit sur le pian physique 
et vestimentaire. 

La reconnaissance faciaie doit s'dtendre d tout le territoire pour une securite encore plus renforc6e. Les 
forces de police ayant de moins en moins de moyens humains ou mat6rieis il nous faut un outii sur 
lequei s'appuyer. Ce iogiciel ^ d^jS fait ses preuves dans d'autres pays et on se doit de suivre cette 
lancee... 


Rapport etabii pour information a ia demande de ia hMrarchie. 



Le 11 Mars 2019 



VILLE DENICE 


RAPPORT 

Objet: Compte-rendu de participation a I'experimentation de reconnaissance faciale 

Nous, soussignes , ayant participe a la mise en oeuvre de 

I'experimentation de reconnaissance faciale qui s'est tenue sur le territoire de la ville de Nice, a 
I'occasion de la 135^'"® edition du carnaval, avons I'honneur de vous rendre compte des faits 
suivants : 

Le samedi 16 Fevrier 2019 apres-midi, avons participe a la mise en situation de scenarios concernant 
I'experimentation sur la reconnaissance faciale sur la ville de Nice. 

Nous avons joue le role de policiers municipaux charges de la protection du site du carnaval 2019. 

Le systeme de reconnaissance faciale est une application logicielle visant a reconnaitre une personne 
grace a son visage de maniere automatique meme dans une foule ou dans les tribunes comblees du 
Carnaval. 

Notre premier scenario nous a permis de detecter et de retrouver une jeune femme mineure 
declaree en fugue d'un foyer pour mineurs. Le centre supervision urbain grace a la reconnaissance 
faciale nous a fortement facilite I'approche et notre reactivite face a ce genre de mission. 

Nous avons pu agir plus rapidement et plus sereinement sur ce type d'intervention. Au vu de 
I'affluence et le nombre de touristes ce jour la, il aurait ete tres difficile pour des agents sur le terrain 
de retrouver aussi facilement une personne habillee sans signe distinctif particulier. Ainsi nous avons 
pu rendre compte rapidement a I'officier de police judiciaire et remettre la personne en lieu sur. 

Le deuxieme scenario a ete de retrouver une personne signalee disparue a tendance suicidaire. La 
prouesse technologique de la reconnaissance faciale nous a permis grace a la photo transmise par le 
frere de la femme recherchee via son telephone portable, d'informer notre station directrice dans les 
plus brefs delais. Nous avons relaye la photo de la jeune femme grace a nos telephones portables au 
logiciel de reconnaissance faciale. 

La photo a ete ensuite integree au logiciel et le centre de supervision urbain a pu faire une recherche 
en temps differe, la personne a ete detectee rapidement a la relecture. A la suite de ce processus, les 
instructions de notre station directrice nous dirigent efficacement vers les tribunes dos au miroir 
d'eau malgre une foule compacte et un bruit tres important. 

II est vrai que d'experience, le bruit a fort decibel peut impliquer un effort pour la comprehension et 
des difficultes de concentration ce qui peut diminuer les performances lors de recherches de 
personnes pour les agents sur le terrain dans les milieux tels que tribune de stade, carnaval, zone de 
plage, marche de noel. 

Des lors, nous nous fions aux directives de I'operateur par radio. L'efficacite de la reconnaissance 
faciale nous a permis dans un laps de temps reduit de s'orienter vers la personne a tendance 
suicidaire malgre le grand nombre de personnes assises, le bruit et les mouvements incessants des 
gens. 

La precision du logiciel nous a permis une fois de plus de faciliter notre intervention et de rechercher 
une personne parmi des centaines d'autres. Malgre la photo de la femme et la description physique 
tres precise de son frere, il aurait ete tres complique de la retrouver dans ce genre d'evenement. 
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Essayer de trouver quelqu'un dans une foule immense, c'est chercher une aiguille dans une botte de 
foin. Heureusement, cette phrase perd tout son sens grace a la reconnaissance faciale. 

Le dernier scenario emis par notre direction a ete la recherche d'un individu fiche au fichier des 
personnes recherchees. Ce fichier permet de repertorier des personnes recherchees notamment 
dans le cadre d'enquetes judiciaires. 

II repertorie des interdictions de territoire fran^ais et interdictions de sejour prononcees centre les 
etrangers, des auteurs d'infractions terroristes, des auteurs d'infractions sexuelles etc ... 

Dans le cas de notre simulation I'individu est recherche au FPR au motif de radicalisation en lien avec 
le terrorisme, considere comme arme et dangereux. Notre mission est d'assurer la surveillance et la 
securite sur le site du carnaval. I'individu est detecte par I'operateur du Centre de Surveillance 
Urbain grace au logiciel de reconnaissance faciale, les informations sur la position, description et 
direction de I'individu nous sont transmises rapidement. La video nous informe que I'individu jette 
une arme discretement dans les feuillages a I'approche des portiques de securite. 

Le systeme de reconnaissance faciale dans ce type de cas nous a permis de detecter et d'isoler 
I'individu suspect au milieu d'une foule compact. Nous avons pu anticiper notre intervention et 
prendre tous les moyens necessaires afin de proteger les touristes et de proceder en toute securite a 
^interpellation de la personne recherchee au FPR .La video protection nous a permis de retrouver 
I'arme cache a proximite des agents de securites present aux differents portiques. 

Contrairement a I'oeil humain, qui peut se laisser pieger par une personne s'etant laisse pousser la 
barbe, portant une perruque ou deguisee, le logiciel de reconnaissance faciale est capable de dire 
avec une grande certitude qu'il s'agit du meme individu recherche. 

L'objectif de ce systeme est amene a evoluer et devrait par la suite equiper I'ensemble des cameras 
de notre ville permettant ainsi de couvrir I'ensemble de la ville de Nice. 

Pourquoi ne pas voir plus loin ! Coupler la reconnaissance faciale avec un logiciel qui permettrait de 
distinguer les emotions et ainsi de degrossir le travail des forces de police Municipale. Donner la 
possibilite a une camera de detecter I'etat emotionnel d'une personne, la tristesse lors de personne 
suicidaire, la peur pour des personnes agressees, la colere pour des gens qui tenteraient d'agresser 
et de violenter d'autres personnes. Un jour peut etre pourrons nous anticiper des agressions, des 
vols ou des agressions sexuels grace a cette technologie de pointe. 

Certaines polices municipales sont deja equipees de drone de surveillance.Une sorte de video 
protection mobile, le systeme baptise « Flying Guard » et regulierement utilisee pour securiser des 
rassemblements de personnes comme les concerts. Le logiciel israelien « Anyvision » developpe a 
Nice pourrait peut etre un jour equipe ce genre de drone en France. 

Les fonctions de detection et d'analyse sont de plus en plus confiees a des instruments tels que 
capteurs, cameras, micros, logiciels. Les hommes sont a I'ecoute des signaux rapportes par tous ces 
appareils et pret a intervenir sur le terrain si la situation I'exige. 

En tant que membre des forces de police Municipale de la ville de Nice, nous pensons avec certitude 
que face aux differents cas cites ci-dessus, que la reconnaissance faciale permet lors de la gestion 
d'evenements, la precision, la reactivite et I'anticipation de nos interventions. 

Notre travail pourra etre gere plus sereinement et efficacement avec la mise en securite des 
habitants de la ville de Nice et des differents agents des forces de police. 
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4.1.3. Agents d'accueil ou en charge de revenementiel 


RAPPORT D'INFORMATION CONCERNANT L'EXPERIMENTATION SUR LA RECONNAISSANCE FACIALE 
LORS DU CARNAVAL DE NICE 


Lors du carnaval de Nice «roi du cinema » qui s'est deroule du 16 fevrier au 2 mars 2019, j'ai 
participe au dispositif mis en oeuvre concernant ^experimentation de la reconnaissance faciale, le 
samedi 16 et le mardi 19 fevrier 2019. 

J'etais positionne a I'entree de la zone d'accueil ou un dispositif de panneaux explicatifs (traduit en 
quatre langues fran^ais, anglais, chinois et italien) couloirs avec barrieres et signalisations etait mis 
en place afin d'orienter le public clairement dans les differentes files qui etaient de quatre au total 
affectees uniquement pour ce test. 

Aussi plusieurs agents d'accueils (dont je faisais parti) etaient presents pour expliquer, orienter et 
repondre aux differentes questions du public en plus de la signalisation mise en place. Un bracelet 
papier autocollant de couleur etait distribue a chaque participant, ces derniers avaient le choix de le 
porter ou pas au poignet ou sur leur vetement afin qu'il puisse etre reconnu comme volontaire 
participant. 

On peut dire que tout s'est deroule dans une tres bonne ambiance, tres peu de contestation, une 
large majorite du public a ete volontaire pour participer a cette experimentation qui contribuait 
d'une part a faire avancer la science et d'autre part de pouvoir faire un test dans une configuration 
reelle. II en resulte que pour un premier essai cette experience s'est montree tres concluante. 
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VILLE DE N ICE le 12 Mars 2019 


RAPPORT 


Objet : Compte-rendu de participation a I'experimentation de reconnaissance faciale 

Nous, , ayant participe a la mise en oeuvre de I'experimentation de 

reconnaissance faciale qui s'est tenue sur le territoire de la ville de Nice, a I'occasion de la 
edition du carnaval, avons I'honneur de vous rendre compte des faits suivants : 

Jour ou periode de I'experimentation : 

16,19 et 20 mars 2019, (heures d'ouverture du Carnaval). 

Role ioue: 

Participation a plusieurs « essais » de mise en place et au scenario de la perte d'une 
mineure 

Participation avec certains vacataires pour mettre a disposition de la societe le bon sens 
acquis pour la mise en place logistique du dispositif avec le deroulement, les etapes, les 
positionnements, (file d'attente, mise en place des entrees, deroulement de la 
reconnaissance a partir de I'arrivee d'un individu sur le site, jusqu'a sa reconnaissance et 
son interpellation ou eviction) 

Lieu : 

4 portiques sur I'entree E4 situee promenade du paillon. 

Observations : 

Le logiciel de reconnaissance faciale presente un interet dans les controles d'acces et les 
detections de personnes, s'il est connecte a des fichiers nationaux (Cartes Nationales 
d'identite, Passeports, Cartes de sejours, Demandes de visas, Securite Sociale...) et que 
I'on peut incrementer les personnes recherchees ou fichees « S » dans le logiciel, pour la 
securisation des evenements. 

La reconnaissance faciale peut accroitre la reactivite, la pertinence et une meilleure 
anticipation. 

La solution avec la tablette est une bonne alternative en WIFI si le logiciel est connecte 
aux fichiers nationaux. 

D'autres solutions, badges, technologie RFI sont envisageables. 

5 entrees et 46 portiques ont ete ouverts et deployes sur I'ensemble de la zone du 
carnaval a chaque sortie, pour une jauge allant de 14000 a 22000 spectateurs. 
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4.2. Lexique 


Analyse d'impact : L'article 35 du RGPD prevoit la conduite d'une analyse d'impact 
relative a la protection des donnees (AlPD - Data Protection Impact Assessment), 
lorsqu'un traitement de donnees personnelles est susceptible d'engendrer un risque 
eleve pour les droits et libertes des personnes concernees. L'AIPD est un outil important 
pour la responsabilisation des organismes : elle les aide non seulement a construire des 
traitements de donnees respectueux de la vie privee, mais aussi a demontrer leur 
conformite au RGPD. Elle est obligatoire pour les traitements susceptibles d'engendrer 
des risques eleves. L'AIPD se decompose en trois parties : Une description detaillee, 
revaluation juridique de la necessite et de la proportionnalite concernant les principes et 
droits fondamentaux, I'etude, technique, des risques sur la securite des donnees ainsi 
que leurs impacts potentiels sur la vie privee. 

Base de liceite : Les bases de liceite constituent le fondement meme de la mise en oeuvre 
du traitement des donnees personnelles. II en existe six. Afin de pouvoir etre mis en 
oeuvre, le traitement des donnees personnelles doit s'inscrire dans I'une d'entre elles : le 
consentement, la necessite d'execution d'un contrat auquel la personne concernee est 
partie, la base legale, I'etat de necessite pour la sauvegarde de la vie humaine, I'interet 
public, I'interet legitime. 


CNIL : La Commission Nationale de I'Informatique et des Libertes est une autorite 
administrative independante fondee le 06 Janvier 1978 par la loi informatique et libertes. 
Chargee de veiller au respect des regies de protection des donnees, principalement 
fixees par le RGPD et la loi Informatique et Libertes modifieej la CNIL a un role d'alerte, 
de conseil et d'information vers tous les publics mais dispose egalement d'un pouvoir de 
controle et de sanction, considerablement renforce avec I'entree en vigueur du RGPD 


Directive penale : La directive « POLICE-JUSTICE » du 27 Avril 2016 harmonise les 
regimes de traitement des donnees a finalite penale, tels que les fichiers de police et de 
justice. Transposee dans le droit fran^ais par la loi du 20 Juin 2018 sur la Protection des 
Donnees Personnelles, la directive etablit des regies relatives a la protection des 
personnes physiques a I'egard du traitement des donnees a caractere personnel par les 
autorites competentes a des fins de prevention et de detection des infractions penales, 
d'enquetes et de poursuites ou d'execution de sanctions penales. 


Donnees biometriques : Les donnees biometriques se definissent comme I'ensemble des 
caracteristiques physiques ou biologiques permettant d'identifier une personne. Elles 
constituent, au sens de la loi Informatique et Libertes, des donnees personnelles dites 
sensibles. 


Loi informatique et libertes du 06 Janvier 1978 : La loi n°78-17 du 6 Janvier 1978 relative 
a I'informatique, aux fichiers et aux libertes, dite « loi Informatique et Libertes », a ete 
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modifiee par la loi du 20 juin 2018 sur la Protection des Donnees Personnelles pour 
transposer la directive « Police-Justice » et surtout pour s'adapter au RGPD. 

Loi N°2018-493 du 20 Juin 2018 : La loi du 20 Juin 2018 sur la protection des donnees 
personnelles adapte la loi du 6 Janvier 1978, relative a I'informatique, aux fichiers et aux 
libertes, au nouveau cadre juridique europeen en la matiere. 


Reconnaissance faciale : La reconnaissance faciale se definit comme une technique qui 
permet, a partir des traits du visage : 

-d'authentifier une personne : c'est-a-dire verifier qu'une personne est bien celle 
qu'elle pretend etre (dans le cadre d'un controle d'acces); 

-d'identifier une personne : c'est-a-dire de retrouver une personne au sein d'un 
groupe d'individus, dans un lieu, une image ou une base de donnees. 


Reglement General sur la Protection des Donnees : Le reglement europeen N°2016/679 
dit Reglement General sur la Protection des Donnees, est un reglement de I'Union 
Europeenne qui constitue le texte de reference en matiere de protection des donnees a 
caractere personnel. II renforce et unifie la protection des donnees pour I'ensemble des 
personnes se trouvant sur le territoire de I'Union Europeenne. Le RGPD a vocation a 
s'appliquer a I'ensemble des traitements de donnees a caractere personnel dans les Etats 
membres, a la fois dans le secteur public et prive, a I'exception toutefois des traitements 
mis en oeuvre pour I'exercice d'activites qui ne relevent pas du champ d'application du 
droit de I'Union Europeenne, telles que les activites de surete de I'Etat ou de defense 
nationale et ceux mis en oeuvre aux fins de la directive « POLICE-JUSTICE ». II abroge la 
directive 95/46/CE (Article 94) 
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